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Abstract:

The main objective of this article is to present the economic and military importance of
Polish seaports as complex economic systems and intermodal transport hubs and to identify
contemporary threats to their functioning, indicating directions for counteracting the
negative impact of external and internal factors on an international and national scale. One
specific goal is to shape the maritime awareness of Polish society, one determinant of the
safe and effective use of Poland's coastal location.

The author has adopted and verified the following research thesis: The efficient and safe
operation of seaports has a significant impact on the security of the transport system, the
functional stability of supply chains and the development of the national economy.

Seaports should become the subject of a permanent, systemic study aimed at building,
expanding and modernising critical infrastructure with systems of its protection.

The article is cognitive, organising, methodical and postulative. It can be used by
researchers, students and managers in the maritime sector as well as maritime and local
government decision-makers interested in the theory and practice of safety management in
seaports.
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1. Introduction

Podjecie tematu bezpieczefistwa portow morskich jest uzasadnione istniejagcymi
I potencjalnymi  zagrozeniami  militarnymi,  politycznymi,  gospodarczymi,
spotecznymi, informacyjnymi i $rodowiskowymi generowanymi przez czynniki
zewngtrzne i wewngtrzne oddziatujgcymi na porty i transport morski. Problem ma
wieloaspektowy wymiar o zasiggu krajowym i miedzynarodowym. W obecnej
sytuacji geopolitycznej nalezy odpowiednio przygotowaé porty morskie, do
osiggania optymalnej przepustowosci strumieni tadunkowych polskiego handlu
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zagranicznego 1 tranzytu w relacjach ladowo-morskich oraz realizacji zadan szeroko
rozumianego bezpieczenstwa panstwa.

Gléwnym celem artykulu jest wyjasnienie znaczenia gospodarczego i militarnego
polskich  portéw morskich jako zlozonych systeméw  gospodarczych
i intermodalnych weztéw transportowych oraz identyfikacja wspotczesnych
zagrozen ich funkcjonowania ze wskazaniem kierunkéw przeciwdzialania
negatywnym oddziatywaniom czynnikow zewnetrznych 1  wewngtrznych
W kontek$cie zarzadzania kryzysowego. Celem czastkowym jest ksztattowanie
$wiadomos$ci morskiej polskiego spoteczenstwa, warunkujacej bezpieczne
i efektywne wykorzystanie nadmorskiego potozenia Polski.

W artykule przedstawiono, rozszerzone o problemy zarzadzania bezpieczenstwem,
wyniki badan prowadzonych przez autorke w zakresie organizacji, zarzadzania
i eksploatacji portow morskich oraz polityki morskiej panstwa.

Publikacja ma znamiona oryginalnosci ze wzgledu na systemowe podejscie,
w ktorym porty morskie sa traktowane jako zlozone systemy gospodarcze
i intermodalne ogniwa systemu logistycznego i transportowego Polski w globalnych
ladowo-morskich tancuchach dostaw, malo rozpoznany temat, niewielki zbior
przedmiotowej literatury naukowej oraz aktualno$¢ 1 wagg zagadnien
bezpieczenstwa polskich portéw morskich w $wietle powstatych zagrozen
militarnych.

Przedmiotem opublikowanych w artykule badan jest szeroko rozumiane
bezpieczenstwo portdéw morskich i ich wplyw na ksztaltowanie bezpieczenstwa
systemu transportowego panstwa.

Zakres badan obejmuje specjalistyczng naukowa literaturg, czynniki wptywajace na
bezpieczenstwo portow morskich i system transportowy, zarzadzanie kryzysowe
w portach, dokumenty prawne Migdzynarodowej Organizacji  Morskiej
(International Maritime Organization, IMO), pakiety polskich ustaw morskich
i wybrane projekty badawcze w zakresie bezpieczefistwa portow i transportu
morskiego.

W badaniach zastosowano metody analizy systemowej, metody indukcji i dedukcji,
oraz metody iloSciowe.

Przyjeto nastepujaca teze badawcza: Sprawne i bezpieczne funkcjonowanie portow
morskich ma istotny wplyw na bezpieczenstwo catego systemu transportowego

i rozwoj gospodarki narodowe;.

Artykut ma charakter poznawczy, porzadkujacy, metodyczny i postulatywny.



Publikacja moze zostaé wykorzystana przez naukowcow, studentow i praktykow
sektora  gospodarki morskiej oraz decydentéw administracji  morskiej
i samorzadowej zainteresowanych teorig i praktyka zarzadzania bezpieczenstwem
w portach morskich.

2. Znaczenie gospodarcze i obronne portéw morskich

Towary stanowigce przedmiot handlu zagranicznego krajow UE w okoto 85% sa
obstugiwane w portach i transportowane drogg morskg. W portach morskich
przeladowywane jest ponad 40% wolumenu towarow stanowiacych przedmiot
obrotu w handlu wewnetrznym pomiedzy krajami UE. W portach europejskich
przetadowywanych jest ponad 3,5 mld ton towaréw rocznie oraz obstuzonych okoto
350 mln pasazerow. Srednio ponad 350 tys. 0s6b pracuje w portach i w sferze ushug
powiazanych z portami. Porty morskie i transport wodny (morski i srodladowy) sa
najwazniejszymi elementami tancucha logistycznego w handlu mi¢dzynarodowym.

Bez portow morskich Unia Europejska nie liczylaby sie jako $wiatowa potega
ekonomiczna. Bez portow nie istnialby europejski rynek wewnetrzny (Zielona
Ksigga, 2006).

Porty morskie sa obszarem (wodnym i ladowym), w ktorym skoncentrowany jest
kapitat, potencjatl techniczny (infrastruktura i suprastruktura portu), wiedza,
informacja, innowacje, wykwalifikowane kadry oraz przedsigbiorstwa sektora
Transport, Spedycja, Logistyka (TSL), najczgsciej powiazane w klastry, $wiadczace
kompleksowe ustugi wobec 0sob, srodkéw transportu i fadunkow krajowego handlu
zagranicznego i tranzytu [Christowa Cz., 20214a].

W badaniach naukowych ugruntowane jest pojecie portu jako intermodalnego wezta
transportowego. Zgodnie ze wspotczesnym podejSciem uznaje sig, ze port morski
stanowi logistyczny i gospodarczy wezet w systemie transportu globalnego o silnym
morskim charakterze, w ktorym koncentruje si¢ funkcjonalnie i przestrzennie
réznorodna dziatalno$¢ bezposrednio lub posrednio zwigzana z *tancuchami
logistycznymi, ktorych czescia pozostajg ladowo-morskie tancuchy transportowe.

Strategiczne znaczenie portow w miedzynarodowym handlu i transporcie wynika
glébwnie z tego, ze stanowig one poczatkowe 1 koncowe punkty transportu
morskiego, waznego ogniwa w ladowo-morskich tancuchach transportowych, ktore
jednorazowo moga obstuzy¢ najwicksza ilo$¢ tadunkéw. Porty morskie jako
intermodalne wezly transportowe sg takze poczatkowymi i docelowymi punktami
transportu kolejowego, samochodowego i rzecznego.

Z powodu znaczenia portow dla spoteczenstwa wiele rzadow na calym $wiecie
uwaza porty za strategiczne aktywa swojej gospodarki. Nastepstwem traktowania
portow jako dobra publicznego jest odczuwalny wplyw wiladz publicznych



i czynnika instytucjonalnego na wszystkie zakresy ich dzialalnosci w sferze
zarzadczej 1 administracyjnej oraz eksploatacyjnej, ushugowej, produkcyjnej, a takze
finansowej.

Polskie porty morskie, traktowane jako organizacje uzytecznosci publicznej, leza
w sferze szczegodlnego zainteresowania panstwa (czynnika publicznego), przede
wszystklrn z nastepujacych powodoéw (Christowa, 2021b):

Usytuowania na granicy panstwa;

Znaczenia gospodarczego i spotecznego;

Ustawowej organizacji sfery zarzadczej i administracyjnej portow;

Ogodlnie dostepnego charakteru infrastruktury i obszaréw portowych;

Koniecznos$ci realizacji polityki transportowej i morskiej UE, w tym

angazowania si¢ panstwa w finansowanie drog dostepu do portéw oraz

budowy, rozbudowy i modernizacji sktadnikow infrastruktury
portowej;

6. Koniecznosci kontroli prawidtowosci wykorzystania ogoélnodostepnych

obiektow;

Obowiazku $wiadczenia ustug publicznych o charakterze kontrolnym;

8. Koniecznosci kontroli warunkéw 1 standardow bezpieczenstwa
ekologicznego oraz socjalnego na terenach i akwenach portowych,
w tym ochrona graniczna, celna, przeciwpozarowa, antyterrorystyczna,
sanitarno-epidemiologiczna, nadzoér nad ruchem statkéw oraz
techniczng sprawnos$cig urzadzen i budowli portowych;

9. Obowiazujacych w portach regulacji prawnych obejmujacych og6t
norm i uregulowan prawnoadministracyjnych danego panstwa, w tym
zwyczajow portowych oraz uregulowan miedzynarodowych, na
przyktad konwencji  Miedzynarodowej  Organizacji  Morskiej
(International Maritime Organisation), oraz zalecen innych organizacji
migdzynarodowych i stowarzyszen portowych;

10. Koniecznosci planowania i zagospodarowania przestrzennego terenow
i akwenow portowych;

11. Realizacji  strategii = zintegrowanego  zarzadzania  obszarami
przybrzeznymi.
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Polskie porty morskie odgrywaja istotng role¢ w wymianie towarowej w rejonie
Morza Baltyckiego. Obserwowany dynamiczny wzrost wolumenu S$wiatowego
handlu stanowi stabilng podstawe rozwoju portéw i transportu morskiego.

Porty morskie sg biegunami wzrostu i podstawowymi organizmami gospodarczymi
miast 1 regionow nadmorskich. Sg one dogodnym miejscem lokowania réznorodne;j
dzialalno$ci gospodarczej, w tym przemystowej, co powoduje konieczno$é
koncentracji fadunkéw na ich terytoriach. Port stanowi takze centrum informacji
0 fadunkach, srodkach transportu, potencjale przetadunkowym portu, mozliwo$ciach
dowozowo-odwozowych tadunkéw do/z portu. W konsekwencji rozwo6j funkcji
portowych jest determinantg rozwoju miast i regionow nadmorskich.



Z techniczno-ekonomicznego punktu widzenia porty sa intermodalnymi weztami
transportowymi pelniacymi rol¢ tacznika miedzy transportem morskim a ladowym.
Jednoczesnie sg tez ztozonymi organizmami gospodarczymi realizujagcymi poza
gtéwng funkcja transportowsa, utozsamiang z dziatalnoscig przetadunkowa, funkcje
handlowe, przemystowe, logistyczno-dystrybucyjne  oraz  miastotworcze
I regionotworcze.

Podstawowym zadaniem portoéw morskich jest wszechstronna obstuga tadunkow
i roznych $rodkéw transportu, ktore znalazly si¢ w tych portach jako weztach
transportowych, gdzie nastgpuje zmiana srodkow transportu fadunkéw na drodze od
nadawcow do odbiorcow (Ekonomika portow morskich, 2003, s. 11).

Porty morskie sa to usytuowane na styku ladu z morzem, wydzielone granicami
administracyjnymi rozlegle przestrzennie kompleksy transportowo-produkcyjne,
przystosowane pod wzgledem techniczno-organizacyjnym do utatwienia fadunkom
| pasazerom przemieszczania si¢ w relacjach ladowo-morskich, a takze
kompleksowej obstugi rozpoczynajacych tam Ilub konczacych swodj cykl
produkcyjny $rodkow transportu morskiego i ladowego (Grzelakowski, 2012, s. 11).

Funkcja logistyczno-dystrybucyjna portow morskich rozwija si¢ dynamicznie wraz
ze wzrostem gospodarki globalnej i handlu zagranicznego droga morska. Miejscem
realizacji funkcji logistycznej sa przede wszystkim wyspecjalizowane, nowoczesne
portowe centra logistyczne.

Lokalizacja przemyshlu w granicach portu morskiego i wokot jego granic jest
korzystna ekonomicznie i spotecznie z powodu niskich kosztow transportu droga
morskg surowcoOw, materiatdow i potfabrykatow (import) oraz wyrobow gotowych
(eksport), a takze wykorzystywania odnawialnych zrédet energii (morskie
elektrownie wiatrowej) i wydobywanie mineraléw z dna morza. Przemyst portowy
wplywa na wzrost przetadunkéw 1 rownomierne roztozenie strumieni fadunkowych
w czasie 1 przestrzeni. Zlokalizowany jest w granicach portu, mie$cie portowym
oraz w otoczeniu portu i miasta. Przemysl portowy wplywa na miastotworcza
i regionotworczg funkcje portow.

Pandemia COVID-19 spowodowata na poczatku 2020 r. ogromne zaklocenia
w globalnych tancuchach dostaw. Obnazone zostaty stabosci gospodarki §wiatowej
i niedostosowania do turbulentnych zmian otoczenia. Upadly cate sektory
gospodarki. Nastapity globalne zakldcenia w tancuchach dostaw, takze przez polskie
porty. W poréwnaniu z innymi sektorami gospodarki sektor ustug portowych zyskat
na stracie innych. Na przestrzeni ostatnich lat porty morskie to jeden z najszybciej
rozwijajacych si¢ sektorow polskiej gospodarki.

Skale wzrostow najlepiej obrazujg liczby. W 2012 r. polskie porty przeladowatly
tacznie 63 900 000 ton, a w 2022 r. 133 200 000 ton.



Odpowiednio imponujace sa wyniki poszczegdlnych portow. Port Gdansk w 2012 r.
przetadowat 26 900 000 ton, w 2022 r. az 68 200 000 ton. Przetadunki w Porcie
Gdynia wzrosty z 15 800 000 ton w 2012 r. do 28 200 000 ton w 2022 r. Zespot
portdw Szczecin i Swinoujscie w 2012 r. przetadowat 21 300 000 ton, za$ 10 lat
p6zniej 36 800 000 ton.

Polskie porty morskie w 2022 r. odnotowaly wzrost obrotow w wielu grupach
fadunkow. Import ropy wzrdst ze wzgledu na zastapienie ropy rurociagowej ropa
importowang z Norwegii, Arabii Saudyjskiej, Wielkiej Brytanii i USA. Ilos¢ wegla
importowanego do Polski z Rosji spadta z 8 200 000 ton (2022) do 2 600 000 ton
(I kw. 2023). Odpowiadajac na zaistniate potrzeby w portach morskich w 2022 r.
przetadowano 18 000 000 ton wegla. Wzrost import LNG. Terminal LNG
w Swinouj$ciu odnotowat wzrost o 54,6 % (Lopian, 2023, s.13).

W okresie kilkunastu lat Polska stata si¢ liderem przetadunkéw konteneréw na
Baltyku, a Port Gdansk uzyskat pozycje najwigkszego baltyckiego portu
kontenerowego i regionalnego hubu z najwazniejszymi oceanicznymi polaczeniami.

Dynamicznego wzrostu znaczenia i roli polskich portow nie okreslajg tylko liczby.
Od dziesigciu lat, z kazdym rokiem, zwigksza si¢ zalezno$¢ polskiego systemu
energetycznego od portéw morskich. Obecnie wigkszo$¢ surowcow energetycznych
dostarczanych jest do Polski droga morska. Swiadcza o tym m.in. rekordy
przetadunkow paliw w gdanskim NAFTOPORCIE i terminalu paliwowym w Porcie
Gdynia oraz inwestycje w bazg paliw PERN w Porcie Pélnocnym w Gdansku oraz
w gdynskim Degbogoérzu. Nastgpuje dalsza rozbudowa terminala LNG
w Swinouj$ciu, budowa rurociagu Baltic Pipe, terminala FSRU na zatoce Gdanskiej,
terminalu przeladunkowego LNG matej skali na zapleczu Rafinerii Gdanskie;j.
Podjeta zostata decyzja o powstaniu terminalu instalacyjnego dla offshore wind oraz
terminalu kontenerowego w Swinoujéciu. Decyzje o podejmowaniu na tak duzg
skale inwestycji portowych sg uzasadnione.

Dynamike wzrostu przetadunkéw w polskich portach morskich w latach 1990-2022
ilustruje rys. 1.

Figure 1. Wielkos¢ przetadunkow w portach morskich w latach 1990-2022 [tys. ton]
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W realiach wojny i odcigcia Polski od surowcow energetycznych z Rosji czgsc
portowych terminali musiata szybko dostosowaé si¢ do nowych potrzeb, przede
wszystkim zwigkszonego importu wegla. Co wigcej, tego typu tadunki pojawialy si¢
nawet okazjonalnie w mniejszych portach, do tej pory nastawionych na rybolowstwo
i turystyke.

W celu utrzymania konkurencyjnosci, na wzor portow europejskich, polskie porty
powinny przystosowaé potencjat przetadunkowy do zmiany rodzajow tadunkow,
ktore wystgpia na rynku ustug portowych, w tym przygotowywaé instalacje do
bunkrowania paliw przysztosci: amoniaku, metanolu, wodoru.

Rozwo6j portow nie bylby mozliwy bez szeregu kluczowych inwestycji
zrealizowanych w ostatnich latach przez Urzgdy Morskie i Zarzady Portow
Morskich oraz spotki portowe, kolejowe i drogowe. Wielomiliardowe inwestycje
w portach zapewnily Polsce bezpieczenstwo dostaw w krytycznych momentach
zwigzanych ze zwickszonym popytem na surowce energetyczne i inne towary
polskiego handlu zagranicznego i tranzytu.

Baseny portowe i1 tory wodne sg systematycznie poglebiane, by mogly do nich
wplywa¢ wicksze statki. Pojawily si¢ nowe nabrzeza i terminale, za$ istniejace
wczesniej sg modernizowane, by moc obstuzy¢ coraz wigksze jednostki. Na
nabrzezach pracuja nowoczesne urzadzenia przetadunkowe. Rozwija si¢ takze
otoczenie portow morskich. Zwickszajg si¢ powierzchnie magazynowe, budowane
sg magazyny i place manewrowo-przeladunkowe, parkingi i doliny logistyczne.



Rozwojowi portdw towarzyszy rozbudowa i usprawnienie mozliwosci dostarczenia
na nabrzeze tadunkow i ich wywoz w glab kraju. Budowe infrastruktury kolejowe;j
na zapleczu portéw realizuje PKP Polskie Linie Kolejowe. Dzieki nim juz teraz
wigcej towarow moze by¢ dostarczonych i odebranych ze statkow przez pociagi.
Transport intermodalny wymaga realizacji dalszych inwestycji.

Rozpoczety sie takze niezwykle wazne inwestycje drogowe, ktore mogg kompletnie
zmieni¢ funkcjonowanie miast portowych. Wazne sg prace projektowe nad tzw.
Droga Czerwong w Gdyni, ktéra ma stanowi¢ podstawowa tras¢ do portu pojazdow
ciezarowych. Roéwniez w Gdansku, Szczecinie i Swinoujéciu samorzady lokalne
oraz panstwo realizuja kolejne projekty, ktore majg da¢ portom mozliwosé
obstlugiwania jak najwigkszej liczby tadunkéw przywozonych i wywozonych
transportem drogowym bez blokowania przepustowo$ci miast portowych. Rozwijaja
si¢ rowniez mniejsze porty na polskim wybrzezu, dla ktérych waznym czynnikiem
moze sta¢ si¢ offshore wind. Bazy serwisowe dla polskich farm wiatrowych
usytuowane beda w Lebie i Ustce. Rowniez inne porty planujg obstuge statkow
pracujacych przy budowie i eksploatacji farm wiatrowych na Battyku.

W celu bezpieczenstwa $rodowiska naturalnego i1 zréwnowazonego rozwoju
panstwa, w trybie pilnym, konieczna jest zmiana struktury gateziowej w polskim
systemie transportowym na rzecz transportu kolejowego i rzecznego. Celem
strategicznym powinno by¢ uzyskanie w 2030 r., z perspektywa do 2050 r.,
nastgpujacych proporcji galeziowej obshugi transportowej polskich portow
morskich: transport kolejowy okoto 70% rzeczny 20%, a samochodowy 10%
z tendencja malejaca na rzecz przewozow transportem kolejowym i rzecznym.

Szacuje si¢, ze w wyniku dziatalnosci polskich portéw morskich wptywy budzetowe
z podatkow, optat i cetl ksztaltuja si¢ na poziomie 40-50 mld zt rocznie. Porty
gwarantuja miejsca pracy oraz korzysci portowym przedsigbiorstw ustugowym
i produkcyjnym. Jako intermodalne wezly transportowe odgrywaja glowna role
w globalnych tancuchach dostaw.

W czasie trwania wojny miedzy Rosja i Ukraing porty morskie stajg si¢
newralgicznymi ogniwami lancucha transportowego w globalnych tancuchach
dostaw zywno$ci 1 strategicznych surowcow energetycznych oraz logistyki
wojskowej. Sprawne funkcjonowania portow staje si¢ priorytetem dla gospodarki
narodowej w $wietle szeroko rozumianego bezpieczenstwa panstwa (militarnego,
politycznego, gospodarczego, spotecznego, informacyjnego, srodowiskowego).

3. Bezpieczenstwo w portach morskich
Porty morskie, jako wielkie przestrzenno-technologiczne kompleksy gospodarcze,

0 ztozonej, zroznicowanej strukturze branzowo-gospodarczej, naleza do obszarow,
ktorych obiekty wymagaja szczegoélnej ochrony oraz stanowig wazny, zaréwno



podmiot, jak i przedmiot zarzadzania kryzysowego na wielu szczeblach gospodarki
i administracji krajowej, regionalnej i lokalnej oraz migdzynarodowej (Tubielewicz,
2010, s. 581-586).

W literaturze traktujagcej o bezpieczenstwie wystepuja klasyfikacje zagrozen,
ktorych w pelni nie da si¢ zastosowa¢é w odniesieniu do portéw morskich
(Kaczmarczyk, 2014, s. 31-38). Z tego powodu wynika konieczno$¢ rozpatrywania
w porcie morskim szerszego spectrum zjawisk niepozadanych, a tym samym
dokonania odmiennych klasyfikacji zagrozen. Specyfika ta wynika gtownie z:

e  polozenia portéw na granicy ladowo-morskiej panstwa,

e  aktywnej roli czynnika panstwowego,

e  wykorzystywanych rozlegtych obszarow ladowych 1 wodnych
potozonych w granicach administracyjnych portow do wykonywania
przez port roznorodnych funkcji gospodarczych (transportowe;,
handlowej, logistycznej, przemystowe;j, miastotworczej
i regionotworczej),

e  powigzan z otoczeniem regionalnym, krajowym i miedzynarodowym.

Za wlasciwa mozna uzna¢ klasyfikacje obejmujaca nastepujace zagrozenia
(Zawadzki, 2019):

Zagrozenia spowodowane przez sity natury;

Zagrozenia terrorystyczne;

Cyberterroryzm;

Kradzieze i wlamania, przemyt towarow i ludzi, sabotaz gospodarczy
i polityczny;

Pozary i1 wycieki substancji szkodliwych;

Katastrofy ekologiczne;

Ataki za pomocg drondw;

Przemyt ludzi, tadunkow i substancji niebezpiecznych;

Skazenie transportowanych artykutow spozywczych;

0. Zagrozenia naruszajace bezpieczenstwo portu.

rpODNDE
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Zagrozenia spowodowane przez sily natury, to zjawiska wynikajace z dziatan
przyrodniczych, ktorych czestotliwo$¢ w ostatnich latach znaczaco si¢ zwigkszyta.
Wozrastajaca dynamika zmian klimatu, przeklada si¢ na wigkszg intensywno$é
zjawisk atmosferycznych powodujacych uszkodzenia obiektow technicznych
infrastruktury i suprastruktury portowej oraz zagrazajacych ciaglosci procesow
eksploatacyjnych i1 uslugowych. Do zagrozen naturalnych zalicza si¢ wiatry,
huragany, sztormy, powodzie, zamiecie $niezne, burze z piorunami, zalodzenie
akwenow portowych i inne.

Zagrozenia atakami terrorystycznymi, w odniesieniu do portu morskiego, mozna
podzieli¢ ze wzgledu na cel ataku, jego obszar oraz uzyte $rodki. Przedmiotem
zamachu sg statki zawijajace do portu, infrastruktura portowa, magazyny i place
sktadowe, sktadowane tadunki i substancje niebezpieczne. Zniszczenie Iub



uszkodzenie jednostki plywajacej na akwenach portowych jest rownoznaczne
Z utrudnieniami w dzialalno$ci portu, a nawet tymczasowym wylaczeniem go
z dziatalnosci eksploatacyjno-ustugowej. Ponadto, moze doj$¢ do wycieku ze statku
substancji niebezpiecznej (np. ropopochodnej). Nalezy uwzgledni¢ takze ogromne
straty finansowe wynikajace z rezygnacji armatoréw ze wspOtpracy. Doskonatym
celem dla terrorystdéw moga by¢ statki wycieczkowe. Jednostka tego typu gosci na
swoich poktadach nawet cztery tysigce pasazerow. W nastgpstwie ataku moze
wystapi¢ ogromna liczba zabitych i rannych. Celem ataku terrorystycznego moze
by¢ rowniez krytyczna infrastruktura portowa, zazwyczaj ta, ktoérej zniszczenie
przyniesie odczuwalne skutki. Innym przykladem moga by¢ stanowiska do
przetadunku paliw ptynnych. Ich uszkodzenie lub destrukcja moze zakonczy¢ sig
skazeniem chemicznym i degradacja $§rodowiska oraz pozarem duzych rozmiarow.
Celem atakow terrorystycznych zagrazajacym nie tylko portom morskim staja sie
podmorskie potaczenia energetyczne i gazowe oraz krytyczna infrastruktura
transportowa i portowa.

,Portowa infrastrukturg krytyczng jest ladowa i wodna (w tym nawigacyjna)
infrastruktura techniczna wchodzaca w sklad morsko-ladowego systemu
transportowego i komunikacyjnego oraz wystepujace w portach systemy tacznosci,
przetadunku,  sktadowania, przechowywania  materiatbw 1  substancji
niebezpiecznych, sieci teleinformatyczne oraz systemy ratownictwa” (Forkiewicz,
2010, s. 111-128). Pod pojeciem zagrozen infrastruktury krytycznej portu kryje sie
szerokie spectrum awarii, uszkodzen i wypadkéw dotyczacych systemoéw oraz
maszyn dziatajacych w obszarze portowym.

Celem cyberterroryzmu jest paraliz systemow niezbednych do funkcjonowania portu
oraz kradziez danych poufnych. Jest to zjawisko szczegélnie niebezpieczne, gdyz
przy pomocy niewielkich naktadéw mozna dokonaé¢ ogromnej ilosci szkod i start
(Oleksiewicz, 2018, s. 53-67). Powstale w obliczu wojny problemy
cyberbezpieczenstwa tworza w sektorze gospodarki morskiej, w szczego6lnosci
w portach morskich, nowe wyzwania w zakresie wdrazania cyfrowych
zabezpieczen. Porty morskie moga sta¢ si¢ atrakcyjnym celem cyberatakow,
poniewaz stanowia jeden z glownych intermodalnych weztow transportowych
W logistycznym tancuchu dostaw.

W 2022 r. mialy miejsce trzy ataki cybernetyczne na farmy wiatrowe w calej
Europie, w ktorych systemy komputerowe zarzadzajace, monitorujace,
automatyzujagce oraz kontrolujagce systemy przemystowe byly narazone na
wykorzystanie i przejecie. W 2023 r na terenie morskiej farmy wiatrowej na Morzu
Polmocnym zaloga statku probowata zbiera¢ informacje na temat elektrowni
wiatrowej. Przyktadem aktu terrorystycznego powigzanego =z sabotazem
politycznym i gospodarczym byt wybuch rurociggu Nord Stream, ktory uwidocznit
problemy w monitorowaniu obiektow i identyfikowaniu ewentualnych zagrozen
oraz aktow dywersji na morzu.
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,»Eksploatacja rurociggu Nord Stream 1 i Nord Stream 2, oprocz dodatkowego ruchu
statkbw w poblizu polskiej wylacznej strefy ekonomicznej, moze stanowic
przyczynek do intensyfikacji r6znego typu dziatan, majacych wplyw na obronnos¢
i szeroko rozumiane bezpieczenstwo, w tym energetyczne Polski. Scenariusze
zagrozen przybiera¢ moga rozne formy, od uzycia improwizowanych ladunkow
wybuchowych, min morskich, $rodkéw dywersji podwodnej, platform
autonomicznych, szybkich todzi motorowych po ostrzat artyleryjski rakietowy
wilacznie” [Polskie firmy, Internet, 30.05.2023].

W opinii struktur wywiadowczych NATO chodzi nie tylko o zabezpieczenie
rurociaggébw 1 linii napigcia, ale takze o ochrong systeméw, takich jak kable
podmorskie, ktore stanowia 95%. komunikacji internetowej i razem przenosza
transakcje finansowe o warto$ci szacowanej na 10 bilionéw dolaréw kazdego dnia
[David Cattler, Internet, 25.06.2023]. W tym systemie funkcjonujg takze porty
morskie.

Potencjalnym zagrozeniem bezpieczenstva w obszarach morskich jest projekt
budowy Morskich Farm Wiatrowych (MFW), jako zespotu obiektow morskiej
infrastruktury krytycznej (sztucznych wysp), ktéry moze zmieni¢ uwarunkowania
polityczne, ekonomiczne i militarne obszarow morskich Morza Baltyckiego.
Zgodnie z obowigzujgcymi regulacjami prawnymi obowigzek zapewnienia nalezytej
ochrony obiektéw hydrotechnicznych w cze$ci nawodnej, podwodnej i przestrzeni
powietrznej spoczywa na operatorach MFW we wspolpracy z ministerstwem
wlasciwym do spraw obronnosci i bezpieczenstwa panstwa.

Bezpieczenstwo morskie i ochrona zeglugi to przede wszystkim bezpieczenstwo
ludzi, okretow, przewozonych towarow i srodowiska morskiego. To tez ochrona
jednostek ptywajacych i urzadzen portowych od zagrozen terroryzmu, piractwa
i aktow dywersji. Specyficzna, grozng grupg zagrozen terrorystycznych sa napady
i przejecia statkdw na morzu przez tzw. piratow morskich.

W portach morskich moze wystgpi¢ takze wyciek lub rozsyp substancji
niebezpiecznych (chemikalia, materiaty latwopalne i wybuchowe). Do wycieku
moze doj$¢ w czasie transportu, przetadunku i sktadowania tadunkéw. Duza czesé
tej grupy chemikalidow w przypadku bezposredniego kontaktu jest niebezpieczna dla
zdrowia 1 zycia ludzkiego. Moze wystapi¢ rowniez skazenie gleby i wody
w akwenach, rdwnoznaczne z degradacja srodowiska, co w efekcie doprowadzi do
wylaczenia z eksploatacji skazonych obszarow portu (Chmielinski, 2019, s. 135-
140).

Do przeprowadzenia zamachu terrory$ci wykorzystujg zarowno konwencjonalne
tadunki wybuchowe i bron palng a takze substancje niebezpieczne w celu skazenia
uje¢ wody zlokalizowanych i1 wykorzystywanych w obszarze portu. Atak
bioterrorystyczny, wymaga niewielkich naktadow, ktorych efekt moze by¢
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porazajacy. Jak dotad, tego typu zagrozenie bylo bagatelizowane i nieczgsto
spotykane w jakiejkolwiek klasyfikacii.

Nowym zagrozeniem, szczeg6lnie ucigzliwym dla portow morskich sa drony, czyli
statki powietrzne sterowane zdalnie lub wykonujace loty autonomiczne. Pojecie
»dron” jest dos¢ szerokie i obejmuje zard6wno maszyny wykorzystywane w silach
zbrojnych, jak i niewielkie wielowirnikowce uzytkowane w celach komercyjnych.
W przypadku portu nalezy podda¢ analizie zagrozenie tylko i wytacznie ze strony
bezzalogowych statkow powietrznych, czyli dronéw. Jednym z przykladéw
wykorzystania takiego urzadzenia jest uzycie go jako no$nika materialow
wybuchowych w celu przeprowadzenia ataku terrorystycznego. Dron to doskonate
narzedzie do realizacji takiego przedsiewzigcia. Jest szybki, niewielki, a przez to
trudny do zauwazenia. Ponadto, jest w stanie unies¢ tadunek wystarczajacy do
zniszczenia cysterny kolejowej z substancja niebezpieczng, czy tez uszkodzenia
stanowiska przetadunku paliw ptynnych. Dron moze stanowi¢ niebezpieczenstwo
nawet wtedy gdy jest uzywany zgodnie z przeznaczeniem, w sytuacjach utraty
kontroli nad dronem lub btedu operatora skutkujacych upadkiem maszyny. Warto
zauwazy¢, iz dron wazacy nawet kilka kilograméw moze doprowadzi¢ do $mierci
osoby gdy upadnie z duzej wysokosci.

4. Systemy zarzadzania kryzysowego w portach morskich

Stuzby odpowiedzialne za bezpieczenstwo w porcie to glownie: Marynarka
Wojenna, Straz Graniczna, Urzad Morski, Panstwowa Straz Pozarna, Straz Portowa,
przedsigbiorstwa ochrony, Zarzady Morskich Portow.

W istniejacych warunkach ochrona portu morskiego obejmuje, w szczegolnosci:

1. Osoby (zatogi statkéw, barek, samochodéw i wagonow, pasazerow,
dokerow, operatorow dzwignic 1 sprz¢tu zmechanizowanego,
pozostatych 0s6b ze sfery zarzadzania 1 eksploatacji oraz
przebywajacych na terenie portu);

2. Tory i kanaty podejsciowe do obiektow portowych;

3. Drogi i tory kolejowe w granicach administracyjnych portow;

4.  Statki na wejsciu, wyjsciu z portu i pod przetadunkiem;

5. Portowe jednostki pltywajace;

6. Wagony, samochody, barki obstugiwane w porcie;

7. Terminale portowe, nabrzeza przetadunkowo-sktadowe;

8. Budowle hydrotechniczne;

9. Portowe centra logistyczne;

10. Magazyny, sktady;

11. Budynki administracyjne;

12. Sieci energetyczne, wodne i kanalizacyjne;

13. Miejsca dostgpu do baz informacyjnych i dokumentacji;

14. Systemy biernej i czynnej ochrony obiektoéw i infrastruktury morskiej;

15. Obszary ladowe i wodne graniczace z terenami w granicach;
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16. Morskie farmy wiatrowe;

17. Obszary, ktére moga zosta¢ wykorzystane do niedozwolonej obserwacji
obiektu portowego;

18. Skiadniki majatku o decydujacym znaczeniu (infrastruktura krytyczna),
na terenie przylegtym do portu, ktére w przypadku zniszczenia moga
spowodowac zagrozeni dla funkcjonowania portu;

19. Skiadniki majatku znajdujace si¢ na terenie przyleglym do obiekty
portowego, ktore w przypadku zniszczenia mogg wyrzadzi¢ szkode
W obiekcie portowym lub moga zosta¢ wykorzystane do wyrzadzenia
szkody w obiekcie portowym.

Potencjalne zagrozenie bezpieczenstwa w portach zmienia si¢ pod wpltywem
otoczenia mie¢dzynarodowego, internacjonalizacji gospodarek poszczegolnych
krajow, integracji europejskiej oraz procesow globalizacyjnych.

Scenariusze zagrozen obiektow portowych sa tworzone w kilku wariantach ze
wskazaniem procedur zapobiegania im i walki o minimalizacje skutkow. Mozna
przewidzie¢ nastgpujace scenariusze zagrozen i zdarzen, mianowicie:
1. Wrtargnigcie lub przejgcie kontroli nad celem znajdujacym si¢ na terenie
obiektu portowego;
Wewngtrzny atak na obiekt portowy;
Zewnetrzny atak na obiekt portowy;
Wykorzystanie obiektu portowego jako miejsca przemytu;
Manipulacja elektroniczna;
Manipulowanie tadunkiem, sabotaz;
Wykorzystywanie niekonwencjonalnych srodkéw ataku.

Nogk~wdn

Podstawa opracowania koncepcji zarzadzania kryzysowego w obszarach portow
morskich, jest dokonanie oceny stanu ochrony obiektow portowych oraz
skonstruowanie scenariuszy ich zagrozen. Przy opracowaniu scenariuszy zagrozenia
i zdarzen naruszajacych ochrong nalezy uwzgledni¢ poziom zagrozenia i adekwatny
stan $rodkow ochrony fizycznej i operacyjnej. Obejmujg one sity i Srodki
zdefiniowane w obowigzujacych przepisach prawa (Tubielewicz, 2010, s. 581-586).

W warunkach istnienia szerokiego spectrum podstawowych zagrozen konieczne
staje si¢ opracowanie spojnych procedur gwarantujacych Scista wspotprace
pomiedzy poszczegdlnymi stuzbami odpowiedzialnymi za bezpieczenstwo w porcie
w celu szybkiej reakcji na zagrozenia i minimalizacj¢ negatywnych skutkow
zdarzenia, a takze nie dopuszczenia do powstajacych w praktyce sporow
kompetencyjnych. Tego typu zatozenie powinno wydawac si¢ oczywiste, jednak jak
wskazujg badania, procedury bezpieczenstwa w portach sg dalekie od ideatu, a brak
odpowiedniej infrastruktury stuzacej do zarzadzania kryzysowego znaczaco utrudnia
skuteczne kierowanie i dowodzenie akcjg ratownicza.
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Prawne podstawy bezpieczenstwa w portach morskich zawarto w dokumencie
»Miedzynarodowy Kodeks Ochrony Statku i Obiektu Portowego” (IPCS)”, ktory
jest kompleksowym zbiorem S$rodkow i zaleceh o zasiggu miedzynarodowym
przewidzianych w celu zwigkszenia bezpieczenstwa statkow i obiektow portowych.

W przypadku obszaréw portéw morskich Kodeks ISPS okresla ramowe obowiazki
i zasady tworzenia:
1. Planéw ochrony obiektu portowego;
2.  Wytycznych dla okre$lania poziomu ryzyka (ang. security level);
3. Powolywania Oficeréw ochrony obiektu portowego (ang. port security
officer);
4. Specjalnych urzadzen zapewnienia bezpieczenstwa.

W przypadku statkow morskich Kodeks ISPS okre$la obowigzki i zasady
tworzenia:

1. Plandéw ochrony statku;

2.  Wytycznych dla okre$lania poziomu ryzyka (ang. security level);

3. Powolywania oficeréw ochrony statku (ang. ship security officer);

4. Powotywania oficerow ochrony armatora (ang. company security

officer);
5. Specjalnych urzadzen zapewnienia bezpieczenstwa.

Wymagania wspdlne, dotyczace statkow i obszarow portowych, obejmuja obowigzki
i zasady tworzenia systemu monitorowania i kontroli dost¢pu, monitorowania
dziatalno$ci 0sob i1 tadunkdéw oraz tworzenia systemow zasad tgcznosci.

Podkreslenia wymaga fakt, iz Kodeks ISPS wprowadza obowigzek tworzenia
stanowisk oficeréw bezpieczenstwa (ang. security officer), okreslajac réwniez
zasady ksztalcenia, naboru oraz kompetencje jakie musza osoby te posiadac.
Kolejnym kluczowym elementem jest obowiazek tworzenia plandw bezpieczenstwa.

Dokumentem unijnym odnoszacym si¢ bezposrednio do kwestii ochrony portow
i floty byta Dyrektywa z 2004 roku, ukierunkowana na zwigkszenie bezpieczenstwa
portow i floty. Jej tres¢ wynikala w sposodb bezposredni z ksztaltu zapisow Kodeksu
ISPS. W dalszej kolejnosci, w roku 2008 weszto w zycie specjalne rozporzadzenie
okreslajace zasady ustanawiajace uaktualnione procedury prowadzenia inspekcji
w zakresie bezpieczenstwa morskiego. Dalsze pakiety legislacyjne Unii Europejskiej
nosz¢ nazwe Eryka I, Eryka Il i Eryka III.

Poziom bezpieczenstwa jest determinowany zdolnoscig do identyfikacji zagrozen
oraz budowa przez spoteczno$¢ miedzynarodowa zintegrowanych systemow
przeciwdziatania, ktore stworzag nowe standardy bezpieczenstwa transportu
morskiego w nadchodzacych latach [Miler, 2015, s. 252).
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Zarzadzanie bezpieczenstwem transportu morskiego i portow jest realizowane na
trzech poziomach: IMO, Europejska Agencja Bezpieczenstwa Morskiego (EMSA)
i administracja morska kraju nadbrzeznego roznego szczebla (Miler, 2015, s. 107).

Narzedziowo kwestie zarzadzania bezpieczenstwem morskim realizowane sg za
pomocg regulacji prawnych 1 systemdéw informatycznych pozyskiwania,
gromadzenia, przetwarzania i przekazywania informacji.

5. Podsumowanie

Zarzadzanie bezpieczenstwem portow morskich ma ogromne znaczenie w systemie
transportowym panstwa bowiem wspoéiczesne porty morskie pelnig role
intermodalnych  ladowo-wodnych  weztow  transportowych o  znaczeniu
migdzynarodowym oraz platform logistycznych taczacych rézne gatezie transportu.
Porty morskie wyr6zniaja si¢ rozbudowanymi i ztozonymi strukturami techniczno-
organizacyjnymi, realizujagcymi wazne dla gospodarki narodowej zadania
gospodarcze i spoteczne. Uczestniczac w procesie przemieszczania dobr od
o$rodkow produkcji do miejsc ich konsumpcji, porty morskie stajg si¢ integralng
czgscia sktadows fazy cyrkulacji towarow.

Czynniki wptywajace na bezpieczenstwo w portach, jako specyficznych, potozonych
na styku lagdu z morzem, intermodalnych weziow transportowych, zmieniaja zakres
i site oddzialywania w sposob dynamiczny. Prewencja i utrzymanie stanu
bezpieczenstwa pracy portow morskich jest uzaleznione od poziomu zdolnosci do
identyfikacji zagrozen oraz determinacji spoteczno$ci miedzynarodowych
W tworzeniu  zintegrowanych systemOow przeciwdzialania zagrozeniom we
wszystkich ogniwach tancuchow logistycznych dostaw. Jest to ciagle duze
wyzwanie zarowno dla teorii jak i praktyki zarzadzania kryzysowego.

W kontek$cie zmian politycznych i gospodarczych w Europie i na $wiecie
W krotkim czasie powinien zosta¢ stworzony dokument rzagdowy, w formie ustawy,
,Polityka morska RP do 2030 z perspektywa do 2050” oraz nowa strategia
i program rozwoju polskich portow uwzgledniajgce wspodtczesng rolg i znaczenie
portow morskich w systemie bezpieczenstwa panstwa, zagrozenia czyhajace na
morska infrastrukture krytyczng, zadania portow w zakresie bezpieczenstwa
energetycznego, cyberbezpieczenstwa oraz zagrozenia bezpieczenstwa portow
i szlakéw morskich. Nowa polityka morska panstwa powinna uwzglednia¢ dziatania
majace na celu zwigkszenie obronnos$ci morskiej panstwa, budowe rozbudowe
i modernizacj¢ infrastruktury krytycznej nadbrzeznej i morskiej wraz z systemami
jej ochrony. Dokument okreslataby perspektywy rozwoju polskich portow
w konteks$cie zmian politycznych 1 gospodarczych w Europie 1 na $wiecie
Z uwzglednieniem zmieniajacych si¢ globalnych tancuchow dostaw drogg morska.
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Polityka transportowa panstwa powinna by¢ skorelowana z politykg morska, w tym
portowa oraz z programem rozwoju portow morskich.

Porty morskie powinny stac¢ si¢ przedmiotem systemowych i permanentnych badan,
w wyniku ktérych powstanag modele symulacyjne zarzadzania strategicznego
i operacyjnego kazdego =z polskich portow w warunkach kryzysowych
uwzgledniajace ich specyfike geograficzng, infrastrukturalng i technologiczna.
W systemach zarzadzania strategicznego 1 operacyjnego w portach nalezy
uwzgledni¢ zintegrowany z nimi modut zarzadzania kryzysowego.

Nalezy wplywa¢ na $wiadomos$¢ spoteczng w zakresie wspotczesnej roli portow
morskich w systemie bezpieczenstwa panstwa w §wietle zagrozen czyhajacych na
morska i ladowa infrastrukture krytyczna poprzez interdyscyplinarne badania oraz
publikacje i propagowanie wiedzy o tematyce morskiej.
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